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В качестве дополнительного средства, 
позволяющего повысить уровень информационной 
безопасности, предлагается использовать 
конвертор, который осуществляет преобразова-
ние изображений в данные. Подобное решение 
направлено, в первую очередь, на решение 
задач, характерных для телекоммуникационной 
системы высокотехнологичной компании, в 
которой допускаются сравнительно длительные 
задержки в процессе информационного обмена. 
В статье изложены принципы повышения уровня 
информационной безопасности за счет применения 
конвертора «Изображение – Данные». 

The application of an image-to-data converter is pro-
posed as an additional means to improve the level of in-
formation security. Such a solution is primarily aimed at 
solving problems typical for telecommunication system 
of a high-tech company in which relatively long delays in 
the process of information exchange are allowed. The ar-
ticle describes the principles of information security level 
increase at the expense of "Image-Data" converter appli-
cation. 

Ìåòîä ïîâûøåíèÿ óðîâíÿ èíôîðìàöèîííîé áåçîïàñíîñòè çà ñ÷åò èñïîëüçîâàíèÿ êîíâåðòîðà "Èçîáðàæåíèå – Äàííûå"A method of improving information security by the usage of the «Image – Data» converter

ВведениеÎäíà èç âàæíåéøèõ çàäà÷, âîçëàãàåìûõ íà òåëåêîììóíèêàöèîííóþ ñèñòåìó âûñîêîòåõíîëî-ãè÷íîé êîìïàíèè (ÒÑÂÊ), – ïîääåðæêà íàó÷íûõ èññëåäîâàíèé [1]. Ïðè ïðîâåäåíèè èññëåäîâàíèé, êàê ïðàâèëî, äîïóñêàåòñÿ áîëåå ñóùåñòâåííàÿ çàäåðæêà äëÿ ïðîöåññà èíôîðìàöèîííîãî îáìåíà, ÷åì â ñëó÷àå èñïîëüçîâàíèÿ ðåñóðñîâ ÒÑÂÊ äëÿ òåëåôîííîé ñâÿçè èëè äëÿ ïðîâåäåíèÿ âèäåîêîí-

Åðìàêîâ / Ermakov A.Àëåêñåé Âàëåíòîâè÷(ermakov-it@yandex.ru)êàíäèäàò ýêîíîìè÷åñêèõ íàóê, äîöåíò.ÔÃÀÎÓ ÂÎ «Ñåâåðî-Âîñòî÷íûé ôåäåðàëüíûé óíèâåðñèòåò èìåíè Ì. Ê. Àììîñîâà»,çàâåäóþùèé êàôåäðîé ñèñòåì ñâÿçè ñïåöèàëüíîãî íàçíà÷åíèÿ.ã. ßêóòñê

Ñîêîëîâ / Sokolov N.Íèêîëàé Àëåêñàíäðîâè÷(sokolov@protei.ru) äîêòîð òåõíè÷åñêèõ íàóê.ÎÎÎ "Ïðîòåé ÑÒ", äèðåêòîð ïî íàóêå, ñòàðøèé íàó÷íûé ñîòðóäíèê. ã. Ñàíêò-Ïåòåðáóðã
ôåðåíöèé. Òàêàÿ âîçìîæíîñòü ïîçâîëÿåò ââåñòè åùå îäíî óñòðîéñòâî â òðàêò îáìåíà èíôîðìà-öèåé. Â íàñòîÿùåé ñòàòüå ýòî óñòðîéñòâî íàçâàíî êîíâåðòîðîì «Èçîáðàæåíèå – Äàííûå».Îñíîâíîé çàäà÷åé, ðåøàåìîé ïðåäëàãàåìûì êîíâåðòîðîì, ñòàíîâèòñÿ âûäåëåíèå ïîëåçíûõ ñâåäåíèé èç ïîòîêà ïîëó÷àåìûõ äàííûõ â ôîðìå âèäåîèçîáðàæåíèé. Äàëåå îñóùåñòâëÿåòñÿ îáðàáîòêà èìåííî ïîëåçíûõ ñâåäåíèé, ÷òî ïîçâîëÿåò ñ âûñîêîé âåðîÿòíîñòüþ èãíîðèðîâàòü ñëóæåáíóþ èíôîðìàöèþ, êîòîðàÿ ìîæåò ñîäåðæàòü âðåäîíîñíûå îáúåêòû. Ñëåäóåò ïîä÷åðêíóòü, ÷òî â îáðàáîòêå ïîëåçíûõ ñâåäåíèé ìîæåò ïðèíèìàòü àêòèâíîå ó÷àñòèå è ñàì èññëåäîâàòåëü, àíàëèçèðóþùèé ïîëó÷àåìóþ èíôîðìàöèþ. Îí, êàê ïðàâèëî, ñïîñîáåí îáíàðó-æèòü çíà÷èòåëüíóþ ÷àñòü ðÿäà ïðåäíàìåðåííûõ èñêàæåíèé, åñëè òàêîâûå áûëè âíåñåíû â ñîñòàâ ïåðåäàâàåìûõ äàííûõ. Ïðèìåíåíèå êîíâåðòîðà íå èñêëþ÷àåò èñïîëüçî-âàíèå òðàäèöèîííûõ ìåòîäîâ îáåñïå÷åíèÿ èíôîð-ìàöèîííîé áåçîïàñíîñòè [2, 3], à äîïîëíÿåò èõ. Ïî âñåé âèäèìîñòè, ïðèìåíåíèå êîíâåðòîðà âèäà «Èçîáðàæåíèå – Äàííûå» ìîæåò îêàçàòüñÿ ýôôåê-òèâíûì ðåøåíèåì íå òîëüêî ïðèìåíèòåëüíî ê òåì çàäà÷àì, êîòîðûå õàðàêòåðíû äëÿ ÒÑÂÊ. Òåì íå ìåíåå àâòîðû îãðàíè÷èëèñü ÒÑÂÊ êàê îñíîâíûì îáúåêòîì ïðèìåíåíèÿ ïðåäëàãàåìîãî ìåòîäà ïîâû-øåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè. 

Модель тракта обмена данными в ТСВКÎáìåí äàííûìè â ÒÑÂÊ îñóùåñòâëÿåòñÿ â âèäå ïåðåäà÷è è ïðèåìà ïîñëåäîâàòåëüíîñòè IP-ïàêåòîâ [4]. Ìîäåëü òðàêòà îáìåíà äàííûìè, óìåñòíàÿ ñ òî÷êè çðåíèÿ ðàññìàòðèâàåìûõ íèæå ïðîöåññîâ, ïîêàçàíà íà ðèñ. 1. Ñîêðàùåíèå «È/Ä» îáðàçîâàíî îò ñâÿçêè «Èçîáðàæåíèå – Äàííûå». Èíòåðôåéñû ïîëüçîâàòåëü-ñåòü (ÈÏÑ) ðàñïîëîæåíû íà ãðàíèöàõ ñåòè îáìåíà IP-ïàêåòàìè. Èíòåðôåéñ ïîëó÷àòåëü-êîíâåðòîð (ÈÏÊ) 
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ñëóæèò äëÿ ñîãëàñîâàíèÿ òåðìèíàëîâ, íàçâàííûõ ïðèåì-íèêîì è ïîëó÷àòåëåì äàííûõ. Èñòî÷íèê è ïðèåìíèê äàííûõ ðàññìàòðèâàþòñÿ êàê îáîðóäîâàíèå, îñóùåñò-âëÿþùåå îáìåí èíôîðìàöèåé. Ïîëó÷àòåëü äàííûõ – ýòî îáúåêò èëè ñóáúåêò, ñïîñîáíûé ïðàâèëüíî èíòåð-ïðåòèðîâàòü ïîëó÷åííóþ èíôîðìàöèþ. ÈÏÑ è ÈÏÊ ñõîæè ìåæäó ñîáîé, òàê êàê ðåàëè-çóþòñÿ íà îñíîâå ñòàíäàðòíîé ìîäåëè âçàèìîäåé-ñòâèÿ îòêðûòûõ ñèñòåì [7]. Ðàçëè÷èÿ ìåæäó íèìè ñâÿçàíû, â îñíîâíîì, ñ ðåàëèçàöèåé øåñòîãî è ñåäü-ìîãî óðîâíåé óïîìÿíóòîé ìîäåëè.Ïðåäïîëîæèì, ÷òî òðàäèöèîííûå ñðåäñòâà îáåñïå-÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ïîçâîëÿþò îöåíèòü ðèñê íåñàíêöèîíèðîâàííîãî äîñòóïà ê ïðèåìíèêó äàííûõ ê ìîìåíòó âðåìåíè t ïðè ïîìîùè âåðîÿò-íîñòè P(t). Ýòà âåðîÿòíîñòü ìîæåò âîçðàñòàòü ïî ìåðå ïîÿâëåíèÿ íîâûõ âèäîâ óãðîç. Ñíèæåíèå âåëè÷èíû 
P(t) äîñòèãàåòñÿ ââåäåíèåì äîïîëíèòåëüíûõ ôóíê-öèîíàëüíûõ âîçìîæíîñòåé â ñîñòàâ ñðåäñòâ çàùèòû (íàïðèìåð, â ïðîãðàììíîå îáåñïå÷åíèå ìåæñåòåâîãî ýêðàíà) äëÿ óñòðàíåíèÿ âíîâü âûÿâëåííûõ âèäîâ óãðîç. Â ðåçóëüòàòå èñïîëüçîâàíèÿ êîíâåðòîðà È/Ä âåðîÿò-íîñòü Q(t), îïðåäåëÿþùàÿ ðèñê íåñàíêöèîíèðîâàííîãî äîñòóïà ê òåðìèíàëó ïîëó÷àòåëÿ äàííûõ íà ìîìåíò âðåìåíè t, ðåçêî ñíèæàåòñÿ. Ýòîò ôàêò âûðàæàåòñÿ ñëåäóþùèì íåðàâåíñòâîì: Q(t) << P(t). Êîððåêòíîñòü òàêîãî óòâåðæäåíèÿ îáñóæäàåòñÿ íèæå â îòäåëüíîì ðàçäåëå ñòàòüè, ïîñâÿùåííîì êà÷åñòâåííîé îöåíêå ýôôåêòèâíîñòè êîíâåðòîðà È/Ä.

Функции конвертора «Изображение – 
Данные»Äëÿ îáúÿñíåíèÿ ñóòè ôóíêöèé, âûïîëíÿåìûõ êîíâåð-òîðîì È/Ä, ìîæíî èñïîëüçîâàòü àíàëîã, êîòîðûé ïîêàçàí íà ðèñ. 2 â âèäå àéñáåðãà. Îí ñîäåðæèò äâà êîðòåæà [5]. Îíè îáîçíà÷åíû òàê:  è Ïðè ïðîâåäåíèè íàó÷íî-èññëåäîâàòåëüñêèõ ðàáîò ïîëåçíàÿ èíôîðìàöèÿ îáû÷íî ïðåäñòàâëåíà â âèäå íàáîðà ÷èñåë è ãðàôèêîâ. Òàêàÿ èíôîðìàöèÿ èäåí-òèôèöèðóåòñÿ êîðòåæåì  îíà îòîáðàæàåòñÿ 

íà ìîíèòîðå êîìïüþòåðà, ñëóæàùåãî ïðèåìíèêîì äàííûõ. Ïåðåäàâàåìàÿ ïîëåçíàÿ èíôîðìàöèÿ ïðåä-ñòàâëåíà â âèäå íàáîðà ÷èñåë è ãðàôèêîâ. Íàãëÿäíûì ïðèìåðîì ìîæåò ñëóæèòü ðåçóëüòàò ýêñïåðèìåíòà, êîòîðûé îòîáðàæàåòñÿ íà ëèñòå ôîðìàòà À4 è, ñîîò-âåòñòâåííî, íà ýêðàíå ïðèåìíèêà äàííûõ â ñëåäó-þùåì âèäå:• çíà÷åíèÿ ïåðåìåííîé  – 2, 5, 12, 17, 33;• çíà÷åíèÿ ïåðåìåííîé  (çàâèñÿùåé îò ) – 4, 24, 148, 291, 1078;• ãðàôèê çàâèñèìîñòè  = f ( );• àïïðîêñèìàöèÿ ïîëó÷åííîé çàâèñèìîñòè  = f ( ) â âèäå ñîîòíîøåíèÿ 2.Ïîòîê IP-ïàêåòîâ, ïîñòóïàþùèõ â ïðèåìíèê äàííûõ, ìîæåò ñîäåðæàòü âðåäîíîñíûå îáúåêòû (ïðîãðàììû), êîòîðûå îáîçíà÷åíû ìíîæåñòâîì {Z}. Êðîìå òîãî, â ýòîò ïîòîê âõîäÿò ñëóæåáíûå äàííûå, îáðàçóþùèå ìíîæåñòâî {Y}. Ïî ýòîé ïðè÷èíå ÷åðåç èíòåðôåéñ ÈÏÑ, ïîñðåäñòâîì êîòîðîãî ïðèåìíèê äàííûõ âêëþ÷åí â ñåòü îáìåíà IP-ïàêåòàìè, ïîñòó-ïàåò èíôîðìàöèÿ, îáîçíà÷åííàÿ íà ðèñ. 2 ïðè ïîìîùè êîðòåæà Êîíâåðòîð È/Ä ñêàíèðóåò èçîáðàæåíèÿ ñ ìîíè-òîðà ïðèåìíèêà äàííûõ, îòñåèâàÿ âñþ ñëóæåáíóþ èíôîðìàöèþ è çíà÷èòåëüíóþ ÷àñòü îáúåêòîâ, êîòî-ðûå ïðèíàäëåæàò ê ìíîæåñòâó {Z}. Â òåðìèíàë ïîëó-÷àòåëÿ äàííûõ "î÷èùåííàÿ" èíôîðìàöèÿ ïîïàäàåò ÷åðåç ÈÏÊ. Ñëåäóåò îòìåòèòü, ÷òî ðåçóëüòàòû ñêàíè-ðîâàíèÿ ìîãóò ñòàòü äîïîëíèòåëüíîé áàçîé äëÿ ïðîâå-äåíèÿ èññëåäîâàíèé, êîòîðûå íàïðàâëåíû íà àíàëèç îáúåêòîâ, îòíîñÿùèõñÿ ê ìíîæåñòâó {Z}.Ïðîãðàììíîå îáåñïå÷åíèå ïîëó÷àòåëÿ äàííûõ çà ñ÷åò èíòåëëåêòóàëüíîãî àíàëèçà ñîâîêóïíîñòè ÷èñåë è õàðàêòåðíûõ ïðèçíàêîâ ãðàôè÷åñêèõ çàâèñèìîñòåé ñïîñîáíî ýôôåêòèâíî îòôèëüòðîâàòü îñòàâøóþñÿ ÷àñòü îáúåêòîâ, ïðèíàäëåæàùèõ ìíîæåñòâó {Z}. Ñ ýòîé öåëüþ â îáîðóäîâàíèè ïîëó÷àòåëÿ äàííûõ ìîãóò èñïîëüçîâàòüñÿ òåõíîëîãèè Big Data [6], Data Mining [7], Neural Network [8], Pattern Recognition [9]. Êðîìå òîãî, ïîäîáíóþ çàäà÷ó ìîãóò óñïåøíî ðåøàòü ñàìè èññëåäîâàòåëè, õîðîøî çíàêîìûå ñ èçó÷àåìûì ïðåä-

Рис. 1. Модель тракта обмена информацией с использование конвертора И/Д
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ìåòîì. Ïîäîáíûå îïåðàöèè óïðîùàþòñÿ, åñëè ìîíè-òîðû ïðèåìíèêà è ïîëó÷àòåëÿ äàííûõ ðàñïîëîæåíû ðÿäîì äðóã ñ äðóãîì.Êîíå÷íî, ïðèåìíèê è ïîëó÷àòåëü äàííûõ ìîãóò áûòü ðàçìåùåíû â îäíîì ñèñòåìíîì áëîêå ïåðñîíàëüíîãî êîìïüþòåðà, íî èñïîëüçîâàííàÿ ìîäåëü îòëè÷àåòñÿ áîëüøåé íàãëÿäíîñòüþ. Êðîìå òîãî, ðàçíåñåíèå ýòèõ ýëåìåíòîâ ïî ðàçíûì ñèñòåìíûì áëîêàì îáåñïå÷è-âàåò âûñîêóþ èíôîðìàöèîííóþ áåçîïàñíîñòü òîãî òåðìèíàëà, êîòîðûé èñïîëüçóåòñÿ èññëåäîâàòåëåì.
Эффективность конвертора «Изображение 

– Данные»Äëÿ îöåíêè ýôôåêòèâíîñòè ïðåäëîæåííîãî ðåøåíèÿ åùå ðàç âîñïîëüçóåìñÿ àíàëîãîì, çàèìñòâîâàííûì èç îáëàñòè ýëåêòðîïèòàíèÿ ðàäèîýëåêòðîííîãî îáîðó-äîâàíèÿ [10]. Ðàññìîòðèì çàäà÷ó, êîòîðàÿ çàêëþ÷à-åòñÿ â íåîáõîäèìîñòè ïîëó÷åíèÿ ïåðåìåííîãî òîêà ñ âûñîêîé ñòàáèëüíîñòüþ óðîâíÿ íàïðÿæåíèÿ U è ÷àñòîòû F. Ïðåäïîëàãàåòñÿ, ÷òî äëÿ âíåøíåé ñåòè ïåðåìåííîãî òîêà ðàçáðîñû âåëè÷èí U (îò U1 äî U2) è 
F (îò F1 äî F2) ñóùåñòâåííî ïðåâûøàþò äîïóñòèìûå 

îòêëîíåíèÿ. Ïóñòü òåõíè÷åñêèì çàäàíèåì îïðåäå-ëåíû òàêèå íîðìû: U4  U  U3 è F4  F  F3. Íå èñêëþ÷åíû ñèòóàöèè, äëÿ êîòîðûõ ðàçëè÷èÿ ìåæäó ïàðàìè U1 è U3, U2 è U4, F1 è F3, F2 è F4 âåñüìà ñóùåñòâåííû. Òîãäà ðåøåíèå ïîñòàâëåííîé çàäà÷è ìîæåò áûòü äîñòèãíóòî çà ñ÷åò ïðèìåíåíèÿ âûïðÿ-ìèòåëÿ è êîíâåðòîðà [10]. Ïðèìåð èñïîëüçîâàíèÿ òàêèõ óñòðîéñòâ ïîêàçàí íà ðèñ. 3. Ñîêðàùåíèÿ «AC» è «DC» îáðàçîâàíû îò ñëîâîñî÷åòàíèé alternating current (ïåðåìåííûé òîê) è direct current (ïîñòî-ÿííûé òîê) â àíãëèéñêîì ÿçûêå.Â ðàññìàòðèâàåìîì ïðèìåðå çíà÷åíèÿ U3, U4, F3 è F4 íå çàâèñÿò îò âåëè÷èí U1, U2, F1 è F2 ñîîòâåò-ñòâåííî. Åñëè âåðíóòüñÿ ê ïàðå P(t) è Q(t) ïðèìåíè-òåëüíî ê âûáðàííîìó àíàëîãó, òî ìîæíî óòâåðæäàòü, ÷òî Q(t) = 0. Òàêîå óòâåðæäåíèå îáóñëîâëåíî ïðàê-òè÷åñêèì îòñóòñòâèåì âåðîÿòíîñòíîé ïðèðîäû äëÿ ñâÿçè «Âûïðÿìèòåëü – Èíâåðòîð». Â ýòîì ñìûñëå ìîæíî ãîâîðèòü î âûñîêîé ýôôåêòèâíîñòè ïðåäëà-ãàåìîãî ðåøåíèÿ. Äëÿ êîíâåðòîðà È/Ä âåðîÿòíîñòíûé õàðàêòåð çàâè-ñèìîñòè òåðìèíàëà ïîëó÷àòåëÿ äàííûõ îò âíåøíèõ óãðîç ïîëíîñòüþ èñêëþ÷èòü íåëüçÿ. Èíûìè ñëîâàìè, 

Рис. 2. Два кортежа получаемой информации

Рис. 3. Пример аналога, иллюстрирующего функции конвертора И/Д
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Q(t)  0, íî ýòà âåðîÿòíîñòü íå ñòîëü çíà÷èòåëüíî îòëè÷àåòñÿ îò íóëÿ. Ñëåäîâàòåëüíî, ïðåäëàãàåìîå ðåøåíèå ïî ïîâûøåíèþ óðîâíÿ èíôîðìàöèîííîé áåçîïàñíîñòè ñëåäóåò ñ÷èòàòü âåñüìà ýôôåêòèâíûì, õîòÿ îíî íå ìîæåò ïîëíîñòüþ óñòðàíèòü âñå ïîòåí-öèàëüíûå óãðîçû.
Заключение Ïðåäëîæåííûé ìåòîä ïîâûøåíèÿ óðîâíÿ èíôîð-ìàöèîííîé áåçîïàñíîñòè îñíîâàí íà èñïîëüçîâàíèè êîíâåðòîðà "Èçîáðàæåíèå – Äàííûå", ïðåäñòàâëÿþ-ùåãî ñîáîé äîïîëíèòåëüíûå àïïàðàòíî-ïðîãðàììíûå ñðåäñòâà. Ïî ýòîé ïðè÷èíå ïîòåíöèàëüíîå ñíèæåíèå ðèñêà íåîáõîäèìî ñîïîñòàâèòü ñ çàòðàòàìè íà ñîîò-âåòñòâóþùèå èíâåñòèöèè è ñòîèìîñòü âëàäåíèÿ [11]. Âûøå îòìå÷àëîñü, ÷òî èñïîëüçîâàíèå êîíâåð-òîðà "Èçîáðàæåíèå – Äàííûå" ñëåäóåò ðàññìàòðè-âàòü êàê îäíó èç äîïîëíèòåëüíûõ ìåð ïî ïîâûøåíèþ óðîâíÿ èíôîðìàöèîííîé áåçîïàñíîñòè. Â êà÷åñòâå ñëåäóþùåãî øàãà ïðåäïîëàãàåòñÿ àíàëèç âîçìîæ-íîñòè ïðèìåíåíèÿ çàùèòíûõ ïîêðûòèé [12] â îáîðó-äîâàíèè, êîòîðîå áóäåò èñïîëüçîâàòüñÿ äëÿ ñîçäàíèÿ è ðàçâèòèÿ ÒÑÂÊ.Âåñüìà ïðîäóêòèâíûì íàïðàâëåíèåì äàëüíåéøèõ èññëåäîâàíèé ìîæíî ñ÷èòàòü àíàëèç ìíîæåñòâà {Z}, êîòîðîå ñîäåðæèò ñâåäåíèÿ î âðåäîíîñíûõ ïðîãðàììíûõ ïðîäóêòàõ. Òàêîé àíàëèç ïîçâîëèò ïîâûñèòü óðîâåíü èíôîðìàöèîííîé áåçîïàñíîñòè, îáåñïå÷èâàåìûé òðàäè-öèîííûìè ñðåäñòâàìè çàùèòû. Ïî âñåé âèäèìîñòè, äëÿ ðåøåíèÿ ïîäîáíûõ çàäà÷ ñëåäóåò èñïîëüçîâàòü ìåòîäû ìåæäèñöèïëèíàðíûõ èññëåäîâàíèé [13].
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